Technoldgia DNS resolvera poskytujuceho preklad externych domén s bezpeénostnymi
modulmi.

VSeobecné poziadavky na rieSenie dodané v skuSobnom nasadeni:
- Nevyzaduje modifikaciu na koncovej stanici:
e Bez potreby inStalacie SW na koncovej stanici
e Bez potreby manualnej rekonfiguracie, vSetko musi byt vykonavané automaticky
e Bez potreby instalacie certifikatov alebo prenastavenia bezpec&nostnych politik

RieSenie ma poskytnut ochranu na urovni DNS voci:
- Malware
- Zero — Day detection of Domain generation algorithm
- Phishing
- Homograph phishing attack’s
- C&C
- Exploits
- Spam domains
- Malicious coinmining
- DNS Tunneling
- Cache poisoning
- DNS rebinding attacks
- DNS anomaly detection & alerting

Parametre na security filtering engine
- Ma mat nulovu latenciu pre pouzivatela. Security vyhodnocovanie je dodavané v realnom
Case bez over-the-network dotazov
- Nasadenie software bez potreby nasadenia na Specialne upraveny hardware. Schopnost
fungovat vo virtudlnom prostredi
- Ochrana voci DNS spoofing utokom zaloZenym na DNSSEC zahffajuc NSEC3 podporu
a negativny caching
- Moznost definovat rozdielne security politiky a priradené sietam zalozenym na CIDR
- Detekcia Zero-day hrozieb bez nutnosti predchadzajucej znalosti danej domény
- Detekcia a alerting anomalii v ramci DNS frafficu
- MozZnost alertovat' / blokovat’ z vnutornej siete pristup k doménam podobne vyzerajucim
ako definovana doména spolo€nosti pre ochranu pri cielenych phishingovych Gtokoch
- Moznost blokovat pristup k doménam podla kategérie obsahu, aspon v rozsahu:
e Coinminers
Tracking
Reklama
P2P connection (torrent, ..)
DNS over HTTPS
Pornografia
Hazard
Nasilie
Drogy
Terorizmus



Zneuzivanie deti
Socialne siete
Hry

Chat
Audio/video

- Ma zabezpesit ochranu proti zneuzitiu DNS prevadzky pre tunelovanie inej komunikacie
v technicky validnych DNS paketoch a komunikaciu s externymi servermi (DNS Tunneling
zabezpedlenie)

- DNS tunneling vrstva proaktivne rozbija DNS tunneling na viacerych urovniach:

e resolver,
e neurénova siet

- Politiky umoznuju administratorom upravit’
- Uroveri ochrany
- Uroven detekcie
- Kategorie hrozieb su zahrnuté v konkrétnych politikach
- Vlastné blacklisty a whitelisty

- Blokované kategorie obsahu

Pozadované funkcie a komponenty

Poziadavky na on-premise resolver:

- PIne autonédmny DNS resolver so security vrstvou, teda vykonava samotny resolving a
filtering, bez potreby komunikacie s externou sluzbou v cloude
- Security vrstva umoZnuje presmerovanie poziadaviek na zavadné domény na bloka&nu
stranku
- Blokacgna stranka
e Je webova stranka kam je pouzivatel presmerovany ked sa on alebo jeho
zariadenie snazilo pristupit na zavadnu webovu stranku
e Blokacnu stranku je mozné akokolvek upravit podla Zelania objednavatela
¢ Funkcia “Bypass” pre definované siete — pouzivatel mdze pokracovat na cielovol
doménu bez nutnosti spoluprace administratora (napr. pre guest siete)
- Spinajuci RFC $tandardy
- Podporujaci DNSSEC validation vratane NSEC3 negative caching
- Konfiguraéné zmeny a update resolverov sa vykonavaju za plnej prevadzky — bez DNS
traffic vypadku poc€as updatov a rekonfiguracii
- DNS traffic management a firewalling
¢ Konkrétne zony mézu byt presmerované na vybrané IP adresy
e DNS cache prefetching — zaznamy v medzipamati su obnovené predtym nez
expiruju
e DNS zadznamy su drzané v pamati dihsie, nez by kvoli ttl periode mali byt
autoritativne nameservers pre zénu nedostupné (e.g. domain.com je nedostupna



pocas jednej hodiny, resolver bude schopny pouZit poslednu odpoved, ktori mal
pre tato doménu).

e DNS Firewall — mozZnost definovat’ pravidla pristupu na konkrétne domény —
povolenie  pristupu iba na vybrané domény per IP  subnet.
Priklad pouzitia — povolenie pristupu pre klientské stroje iba na domény Office 365,
na ostatné vratit odpoved NXDOMAIN.

e Automaticka aktualizacia zoznamu domén Office 365 a dalSich sluzieb Microsoft
Azure pouzitych v DNS firewalle

Podporujuce vyuzitie DNS over TLS a DNS over HTTPS

Poziadavky na centrdlny management:

Zobrazuje kompletny DNS traffic v realnom Case
Poskytuje a vykonava:
e Update databazy per security filtering,
e Manazment resolvera a softwarovych updatov
e Centralne ulozisko logov a incidentov a poskytuje moznosti pre ich
vyhodnocovanie

DNS Traffic log vratane detailov o v§etkych unikatnych poziadavkach / odpovediach pre
dalSiu analyzu su pristupné a exportované zo vSetkych resolverov v spolo¢nosti a
dostupné vratane fulltextového filtrovania v jednom rozhrani (napr. v csv formate)
Moznost analyzovat doménu z pohladu bezpecnosti a obsahu vratane integracie na
bezpelnostné sluzby tretich stran

Alerting upozorfiujuci na anomalie detekované v ramci DNS Trafficu
Alerting a reporting doru€ovany pomocou:

e Email

e Syslog (TLS)
e Slack

e RESP API

DNS traffic overview umoziuje komplexnu analyzu DNS komunikacie vratane detailného:
e drilldown jednotlivych udalosti
e filtrovania,
e exportu dat,
e prehfadu trendov

Zobrazuje kompletny prehlad o obsahovej blokacii v realnom c&ase podla vysSie
pominanych kateg6rii obsahu vratane detailného:

e drilldown jednotlivych udalosti

e filtrovania,

e exportu dat,

e prehfadu trendov

Lokalizovany v jazykoch:
e Slovensky / Cesky,



e anglicky,
e dalSie podla poziadavky

PozZiadavky na administratorské rozhranie:

Webové rozhranie pre administratora je plne pristupné cez moderné webové prehliadace
bez potreby doinStalovania add-ons alebo lokalneho software potrebného pre pristup do
rozhrania
Moznost aktivacie dvojfaktorovej autentizacie a vynutenie dvojfaktorovej autentizacie pre
vSetkych administratorov v organizacii
Dostupnost napovedy a dokumentacie v lokalnom jazyku (Gesky/slovensky)
Rozdielne nastavenie opravneni (pre jednotlivé skupiny) dostupné pre operatorov
najmenej v 2 roliach:

e Administrator,

e Pouzivatel s pravami na Citanie,

DNS traffic log z vSetkych resolverov je dostupny vratanie fulltextového fitrovania v
jednotnom rozhrani
e Detaily o vsetkych unikatnych poziadavkach/odpovedia budu pristupné a
exportované pre dalSiu analyzu v csv formate

Administratorské webové rozhranie poskytuje pristup do vSetkych funkcii:
Threat analysis

DNS traffic analysis

Security filtering configuration

DNS resolver management

Alerting

Moznost vytvorenia vlastnych whitelistov a blacklistov

Lokalizované v jazykoch:
o Cesky / Slovensky
e Anglicky,

DNS resolver management poskytuje:

Vzdialena diagnostiku:
¢ Monitorovanie hardwarovych problémov
e Softwarovy monitoring
e Zbieranie logov
¢ Vyhodnocovanie latencie prekladu

Softwarové updates a rollbacks:
e Moznost okamzite vykonat rollback akéhokolvek update do predchadzajuceho
stavu
Lokalny management
e PIny pristup k logom pre lokalnych administratorov
e Lokalne CLI



Poziadavky na funkcie alertinqu:

- Konfigurovatelné filtre pre domény, siete, akcie
- Pocetné moznosti doru€enia a protokoly pre dorucenie alertov, ktoré zahfhaju:

e Emalil

e Syslog (TLS)

e Slack

e Webhook (REST API)

e Dodato¢né cielové miesta doru€enia alertov (na poziadanie)

- Alertovanie je zaloZzené na
e Thresholdoch security udalosti a DNS traffic
e Detekcii dynamickych anomalii
e Whitelistoch a blacklistoch

Reporting:

- Reporty st dodavane pomocou emailu
- Priebezné reporty sumarizuju
e Objemy prevadzky
e Mnozstvo hrozieb podla jednotlivych kategorii
e Podozrivé a nakazené klientské zariadenia
e Prevladajuce rodiny $kodlivého kodu a zavadnych domén

Poziadavky na integraéné procesy:

- Dostupnost REST API pre ziskanie informacii
e Detaily o udalostiach a hrozbach
o Statistiky DNS prevadzky
e REST API parametre pre filtrovanie zaloZzené na:
o Zdrojovej IP adrese
Destination domain
Type poziadavky
Type hrozby
IP adrese odpovede
Cas

O O O O O

- Syslog integrécia (SIEM, log management, prevadzkovy monitoring, a pod.)
e Konfigurovatelny tok dat cez syslog obsahujuci detekované hrozby
¢ Konfigurovatelny tok dat cez syslog obsahujici DNS prevadzku

Poziadavky na tenkého agenta pre laptopy a mobilné zariadenia:




pomocou tenkého agenta musi dodavana technolégia chranit mobilné koncové zariadenia
s OS Windows mimo doménu (internu siet’) rovnako ako on-premise resolver v doméne
(internej sieti)

pomocou tenkého agenta musi dodavana technologia chranit mobilné koncové zariadenia
s operacnym systémom iOS a s operacnym systémom Android mimo doménu (internu
siet) rovnako ako on-premise resolver v doméne (internej sieti)

PoZiadavky na dodavanu technoldgiu:

objednanu technoldgiu je mozné dodat’ a sprevadzkovat naprie¢ celou spolo¢nostou do
48 hodin od zaslania zavaznej objednavky, resp. podpisania zmluvy pre pre on-premise
resolver

objednanu technolégiu je mozné dodat a sprevadzkovat (pre 10 ks laptopov a 10ks
mobilnych zariadeni) do 5 pracovnych dni od zaslania zavaznej objednavky, resp.
podpisania zmluvy

Implementacia riedenia:

technoldgia je aktualne v spolo¢nosti nainstalovana a zapojena do sietovej infrastruktury
integracia mozna s technolégiami ako: MS AD, SIEM, Log manager, Prevadzkovy
monitoring, Flowmon ADS,

Rozsah podpory:

Vzdialena podpora vyrobcu (mail, telefonicky, ticketovacim nastrojom) v lokalnom jazyku:
Cesky / slovensky a anglicky (podla preferencii objednavatela, najma pri komunikacii s
vyrobcami inych technoldgii nasadenich v prostedi spolo¢nosti)

Schopnost poskytnut podporu na mieste do 4 pracovnych hodin v pripade kritickych
problémov od nahlasenia (po uzatvoreni SLA zmluvy)

Dokumentacia:

Technicka dokumentacia k rieSeniu je lokalizovana do jazykov:
o Cesky / Slovensky
e Anglicky
e Podla poZiadavky



